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Задача: Создать систему раннего выявления 
противоправных действий в Сети



А Вы когда-нибудь видели море? 
Это не узкая полоска вдоль берега. Это стихия.

А Вы когда-нибудь видели Интернет? 



Технология интернет-мониторинга Avalanche

• Более 20 типов поисковых роботов

• Контроль сайтов, RSS-лент, поиск и мета-поиск

• Поиск в социальных сетях и массовых ресурсах

• Контроль «серого» (глубинного) Интернета 

• Сканеры, «следящие» и «проникающие» роботы

• Автоматические «светофоры» уровня угроз



Модель сети Интернет – модель Барабаши-Альберт

• Безмасштабная сеть

• Постоянный случайный рост

• Принцип предпочтительных соединений

«Светофоры» - Уровень угрозы

• Резкий рост числа публикаций

• Смещение в агрессивную среду

• Частотные спектры по тематикам



Пример упущенного контроля над ситуацией

• Бирюлево, 10-13 октября 2013



Пример: контроль оперативной обстановки
Казань, чемпионат мира по водным видам спорта, 2015

• Общая обстановка
• Освещение ЧМ, критика
• Митинги, выступления
• Радикалы, оппозиция
• Межконфессиональные
• Межнациональные
• Правонарушения
• Радикальный ислам
• Критика полиции



Технология интернет-мониторинга Avalanche

• Более 20 типов роботов, более 60 типов сканеров
• Масштабируемый кластер управления
• Распределенная база данных
• Только открытый код и отсутствие рисков санкций
• Встроенные механизмы работы с большими данными



Система контроля защищенности 
веб-ресурсов

• Сканеры общей защищенности

• Сканеры утечек служебной и гос тайны

• Сканеры анализа конфигурации (18 шт.)

• Сканеры уязвимостей (27 шт.)

• Сканеры слабой аутентификации 

• Сканеры комплексной проверки (3 шт.) 

• Сканеры поиска стороннего кода

• Сканеры поиска внутренних документов



Преимущества технологии Avalanche:

Персонификация для каждого руководителя

• Своя матрица интересов и угроз для каждого подразделения
• Разделение прав доступа по ролям, проектам, персонам
• Одно- или двухфакторная авторизация
• Защищенное хранение, шифрованный трафик 
• Ведение логов активности сотрудников

• Мгновенное оповещение о важных событиях
• Комплексный мониторинг – СМИ, соцсети, «серый интернет»
• Контроль источников угроз и оперативной информации
• Расширяемый набор источников, рубрик и тем
• Автоматическое отображение уровня угроз («светофоры»



Преимущества технологии Avalanche:

Поиск на нескольких языках одновременно



Преимущества технологии Avalanche:

Выделение резонансных тем



Естественное распространение новости: 
ударная волна



Искусственные информационные волны –
аналог двумерной волны

• Каждая точка волны может стать источником 
новой волны, затрачивая свою энергию

Пример астротурфинга: 
50 лет полета Терешковой



“Sally Ride, the first woman in Space”

Denver Post Wonderville Inquisitr

LubbockOnline McDonalds Опрос: Терешкова-45%



Преимущества технологии Avalanche:

Тепловая карта активности в социальных сетях



Преимущества технологии Avalanche:

Анализ информационных всплесков



Выявление «ссылочных взрывов»
Преимущества технологии Avalanche:



Анализ активности в социальных сетях

Преимущества технологии Avalanche:



Контроль распространения информации
Преимущества технологии Avalanche:



Автоматическое выявление ботов
Преимущества технологии Avalanche:



Динамика обсуждения с участием ботов



Преимущества технологии Avalanche:

Анализ источников 
информационных вбросов



Преимущества технологии Avalanche:

Ведение досье на объекты интереса

• Персона
• Компания
• Адрес
• Телефон
• Аккаунт
• Адрес e-mail
• Ip-адрес
• Автомобиль
• Номер счета
• и т.д.



Возможность авто-ассоциирования данных 
из различных баз 

• Люди

• Идентичность в 
киберпространстве

• Информация

• Физическая 
инфраструктура

• Географическая среда

Преимущества технологии Avalanche:



Преимущества технологии Avalanche:

Автоматическое построение отчетов и справок



Построение социальных портретов
Пример: журналист

Преимущества технологии Avalanche:



Социальный портрет - политик



Социальный портрет – блогер



Экстремистская группировка



Детализированный анализ



Социальный портрет – вербовщица 

Ibada Lillahi



Пример работы в «сером» интернете: 

Методички террористов 
по бескомпроматной работе



Анализ связей остатков группировки 
«Чистопольский джамаат» 



О поисковой технологии Avalanche:
Forbes Russia N2, 2015 и др.



Социальный портрет - подросток



Комплекс Avalanche – основа построения 
ситуационных центров



Лавина Пульс: этапы развертывания
Этап 1 – боеготовность за неделю



Этап 2 – ситуационный центр за 3 месяца



Этап 3 – «Под ключ» за 9 месяцев



Поисковая технология Avalanche
Поиск скидок на авиабилеты –

Fly.avalancheonline.ru
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