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01.

OSINT – Open Source INTelligence

Разведка по открытым источникам

OSINT – шаг в завтра



90-е, рынок Лужники



Мусорная свалка как источник разведданных



Александр
Кравцов. 
Экспедиция



Как это работает 
сегодня?



Дедкоин - Номер 
заказа ZMQ156877451



Служба доставки показывает 
заказы других клиентов



Просто праздник – динамика продаж конкурента



02. Поиск в облаках



DeDigger – поиск в Google Drive



03. Большие данные 
массовых сервисов



Отслеживание транзакций, анализ чеков



04. Новый тренд – командный
OSINT



Коллективными усилиями за неделю нашли 
похитителя мотоцикла



05. Обогащение данных –
местоположение объектов



Список сетей WiFi – маркер местоположения 
и связей объектов



06. Шпионы в смартфоне –
гироскоп и акселерометр



Определение пола 
и идентификация по голосу



Идентификация объекта и определение 
связей объектов по акселерометру



07. Вычисляем «минеров» -
немного об инструментах



Полезные инструменты OSINT

• Holehe OSINT – поиск аккаунтов по e-mail
• Maigret (Мегрэ) – форк Sherlock - https://github.com/soxoj/maigret
• Telegago – поисковик по Телеграм -

https://cse.google.com/cse?cx=006368593537057042503:efxu7xprihg#gsc.tab=0
• _Intelligence X – поиск по всему подряд (+ТОР) - https://intelx.io/
• @Telesint_bot – поиск пользователей в группах Телеграм
• @TgAnalyst_bot – деанонимизация в Телеграм. Канал t.me/russian_deanon
• Teleparser – парсер в Телеграм - https://webhor.com/s/teleparser
• Tgparser – парсер в Телеграм - https://github.com/white-hackers/tgparser
• Canary Tokens – адресные ловушки
• Яндекс Картинки и Google Images

https://github.com/soxoj/maigret
https://cse.google.com/cse?cx=006368593537057042503:efxu7xprihg#gsc.tab=0
https://intelx.io/
https://webhor.com/s/teleparser
https://github.com/white-hackers/tgparser


08. «Информационный купол».
Оценка аудитории вброса



Определяем аудиторию вброса



9. Deep Fake. 
Выход из «зловещей долины» 



Эффект «зловещей долины»



Технологии Deep Fake входят в практику



10. Технологии 
выявления фейков



Технологии анализа фейков



SunCalc – дата, время, место, тень



11. Технологии выявления 
фейков. Бэкстейдж.



Бэкстейдж – «за кулисами»



Фотосессия: ВСУ и пограничный столб



12. Фотографии сверхвысокого 
разрешения



Фото высокого разрешения – это как?

https://gigarama.ru/

https://gigarama.ru/


Штурм Капитолия – 6 января 2021 года



13. От перехвата
- к полному доступу

От Lawful Interception
- К Lawful Access



Перемещения владельца смартфона.
Google: 100 точек в час



Lawful Access – полный доступ по запросу ФБР



14. Анализ отражения в глазах



Певица Эна Мастуока (Япония) и ее фанат



Вас выдадут глаза



15. Активные мероприятия.
Адресные ловушки



«Адресные ловушки»



canarytokens.org



canarytokens.org



Заряженный PDF готов! )



Исходное имя файла-ловушки:
ar0y8r9mr0484ul5etfml7ywx.pdf



При каждом обращении к токену 
на почту придет уведомление



16. Активные мероприятия.
Digital Watermarks



Невидимые персональные водяные знаки



17. Погружение в Даркнет



Мониторинг Hydra – Москва



Мониторинг Hydra – Москва, отзывы



18. Old School. FTP и другие



Под капотом службы геопозиционной
разведки США (Geospatial Intelligence)



Восемь лет спустя…



19. Honeypot –
ловушка для хакера



Ничего личного. Вы в ловушке.



20. Вечные уязвимости 
массовых приложений



Массовые утечки в Trello (c 2015 года)



Где-то в Южной Каролине…



21. Береги данные смолоду



9-11 мая – масштабная атака на RUTUBE



22. Как проверить уровень 
защиты? 
Спросите частных детективов



Защита критической информационной 
инфраструктуры



23. Что дальше?



Касперский нас спасет





Главный тренд – спрос на аналитиков

Специальные курсы - +7 985 888-52-69
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